EMPRESA SOCIAL DEL ESTADO
HOSPITAL SAN JOSE DE MAICAO

INFORME TECNICO DE INCIDENTE DE SEGURIDAD
INFORMATICA

Ataque de Ransomware a Servidor SIOS

Dirigido a: Gerencia General y Oficina de Control Interno
Entidad: E.S.E. HOSPITAL SAN JOSE DE MAICAO
Fecha del incidente: 25 de abril de 2025, 2:00 a.m.
Tiempo de recuperacion: 28 horas continuas

1. Descripcion del Incidente
El dia 25 de abril de 2025, a las 2:00 a.m., se identificé una grave afectacion a los sistemas informaticos
del hospital, producto de un ataque tipo ransomware. El incidente comprometi6 la totalidad del servidor
principal donde se alojan los sistemas de informacion SIOS y sus modulos criticos:

e Admisiones

o C(itas

o Contratacion

e Moddulo Gerencial

o Historia Clinica

o SysNetServices

o Plataforma Web de Produccion
o Contabilidad

e Presupuesto

o Enfermeria

e Inventario

e Gestion Farmacéutica
e Auditoria

o Cartera

e Activos Fijos

El ataque alter6 las extensiones de todos los archivos, incluyendo ejecutables, configuraciones, respaldos,
documentos, y especialmente las bases de datos SQL, dejandolos inoperables. Se evidencio el uso de la
extension .FMWG6RZOoF, asociada a una variante moderna de ransomware, como se observa en la imagen
adjunta.

2. Evidencia del Ataque
En el andlisis forense preliminar se identificaron los siguientes patrones:
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e Archivos renombrados masivamente con extension .FMW6RZOoF.

o Inaccesibilidad de los archivos originales.

e Interrupcion total de los servicios relacionados con los modulos administrativos y asistenciales.

e Aparicién de archivos tipo "README" con exigencias de pago para recuperar los datos cifrados.

Imagen de muestra del cambio de extensiones:

INSTALACIONES -API-CITAS
D Usuaruos Maicao 20241010.txt. FMWERZOoF
W] NOMINA.exe
(8] NOMINA (3).exe
D INSTALACIONES -API-CITAS.zip.FMWERZOoF

m INSTALACIONES -API-CITAS.rar, FMW6ERZO0oF
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(Ver Imagen con captura de pantalla que evidencia la alteracion masiva de archivos)

3. Medidas de Respuesta y Recuperacion
La restauracion comenz6 inmediatamente después de detectar el ataque, y se desplegoé el protocolo de

contingencia:
e Se procedio a aislar el servidor afectado de la red interna.

e Se activo el proceso de recuperacion mediante copias de seguridad externas.

e Larecuperacion total del sistema tomo 28 horas ininterrumpidas, dadas las dimensiones de los
datos y configuraciones afectadas.

e Durante los dias siguientes, se continu6 con la restauracion manual y validacion de registros
clinicos y contables que no estaban incluidos en el tltimo respaldo.

4. Analisis Técnico del Ataque
Este ransomware corresponde a variantes de criptomalware que encriptan archivos y sistemas operativos,
exigiendo un rescate economico para su liberacion. Se caracterizan por:

e Alta evasividad, utilizando técnicas de cifrado moderno.

o Entrada por vulnerabilidades de dia cero, archivos adjuntos en correos o conexiones RDP
abiertas.

e Afectacion a sistemas Windows y servicios SQL.

A pesar de contar con barrera perimetral mediante Fortinet y un sistema de proteccion endpoint como
Kaspersky, el ataque evidencia la sofisticacion de nuevas variantes de ransomware capaces de evadir
controles tradicionales.

Ejemplos de ransomware similares:
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WannaCry (2017): afect6 hospitales en Reino Unido y empresas globales, explotando
vulnerabilidades SMB.

Ryuk y Conti: enfocados en entidades de salud por su alta dependencia operativa de la
informacion digital.

LockBit y BlackCat: actuales amenazas activas con variantes que combinan cifrado y robo de
datos.

5. Reflexion Institucional y Recomendaciones
Este incidente deja en evidencia que ningun sistema es infalible, incluso con herramientas de seguridad
reconocidas. Se requiere:

Reforzar auditorias y simulacros de ciberseguridad.

Establecer backups offline (cold backups).

Desplegar politicas estrictas de acceso remoto.

Ampliar la capacitacion del personal sobre ingenieria social y ciberamenazas.

Evaluar soluciones EDR y segmentacion de red para mayor contencion.

6. Conclusion

El ataque fue contenido gracias al trabajo conjunto del equipo técnico y las medidas de respaldo
existentes, aunque con una alta carga operativa posterior para la restauracion de informacion critica. Este
evento debe motivar una actualizacion integral de nuestra estrategia de ciberseguridad, con foco en
prevencion avanzada, deteccion temprana y protocolos de recuperacion mas robustos.
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